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AUMENTO da letalidade, da mobilidade e da

capacidade de durar na ag@o sdo elementos-

chave para a Transformacao do Exército.
Entretanto, aumentar a letalidade ao mesmo tempo em
que se transformam as divisdes pesadas para se obter
uma maior mobilidade, desperta diividas. As respostas
sdo crescentemente encontradas no espago. Os recursos
espaciais e as capacidades que trazem para o combatente
reduzirdo a cauda logistica no teatro, emprestardo as
Forcas estadunidenses uma mobilidade superior a do
inimigo, e infligirdo um poder de fogo devastador sobre
o oponente antes que ele possa atacar as forgas dos
EUA ou as amigas.

Combatendo no Ambiente em
Transformacao

Sem davida os EUA possuem grandes vantagens
sobre seus adversarios em potencial. Para compensar
essas vantagens, os inimigos podem tentar explorar
o que consideram ser desvantagens estadunidenses,
empregando taticas, técnicas e estratégias operacionais
assimétricas, usando o terreno urbano e as operacdes de
informacdes. Limites operacionais ao longo de frentes
tradicionais podem ser coisas do passado. A linha que
indica as posi¢des mais avangadas das forcas amigas
serd mais provavelmente um circulo que uma linha. E
a retaguarda onde se encontra? Pode muito bem estar
em um pais adjacente como no proprio teatro. Inimigos
em potencial procurardo manter as forgas dos EUA
desarticuladas, dificultar o ressuprimento, degradar as
comunicacoes e perturbar a coordenacao.

Aproximadamente 45% da populacdo do mundo
reside em areas urbanas. O Centro de Atividade de
Inteligéncia do Corpo de Fuzileiros Navais dos EUA
preve que a populacdo urbana ird crescer cerca de 60%
nos proximos dez anos.! Adversarios podem fazer uso de

areas urbanas e de terreno complexo para impedir que
os Estados Unidos empreguem seus avangados meios
tecnologicos de inteligéncia, de manobra e de fogos de
precisdo para criar fortalezas, encontrar santudrio ou
prolongar o conflito. Tais areas degradam a capacidade
dos sistemas de armas, da busca de alvos, do conheci-
mento da situacdo e da precisdo. Nossos adversarios
percebem que terrenos complexos exigem muito das
tropas e do suprimento e complicam ainda mais a
aplicagdo do poder de fogo que visa evitar danos
colaterais e ferimentos aos nao-combatentes. O terreno
urbano reduz as a¢des de combate ao nivel basico —
assalto de infantaria a pé — nivelando, portanto, de
forma significativa, o campo de batalha.

Capacidades contundentes de comando, controle,
comunicagoes, computadores, inteligéncia, vigilancia e
reconhecimento (command, control, communications,
computers, intelligence, surveillance and reconnaissance
— C4ISR ), acrescidas de grande mobilidade, permitirdo
a forca objetivo desenvolver a situagdo sem estar em
contato, manobrar rapidamente para posi¢cdes vantajosas
e estabelecer o contato quando o comandante decidir a
hora e o local. Unidades de reconhecimento, vigilancia
e busca de alvos (reconnaissance, surveillance and
target acquisition — RSTA) sdo fatores-chave no
desenvolvimento do necessario conhecimento da
situacdo nesse complexo ambiente.

Forgas do Exército em Transformagdo devem estar
equipadas com o apropriado Sistema de Comando
em Combate do Exército (Army Battle Command
System — ABCS) ou sistemas semelhantes nos escaldes
subordinados, se € que pretendem apoiar um comando e
controle (C2) contundente. As redes e computadores do
C4ISR devem estar preparados para receber e disseminar
rapidamente grandes volumes de dados (voz e video)
para unidades adjacentes, superiores, conjuntas e aliadas
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em ambientes terrestres complexos. Sistemas taticos de
longo alcance, além da linha de visada, passardo a ser
os principais meios de comunicagdes.

Regras de engajamento definem as circunstancias e as
limitagdes sob as quais as forgas estadunidenses iniciardo
ou continuardo o engajamento em combate. Como
foi demonstrado nos Balcas, regras de engajamento
restritivas podem compelir ou retardar o poder de
combate dos EUA. Adversarios podem tentar explorar
a indecisdo ou restringir as capacidades de combate
norte-americanas. A capacidade de transmitir combates
para os lares estadunidenses em quase tempo real
continua a aumentar. Imagens, tanto fotografias como
video, podem influenciar o desenvolvimento das regras
de engajamento. Adversarios podem explorar a midia
ou conduzir operagdes de informacgdo para atacar a
vontade nacional ou perturbar a coalizdo. Saddam
Hussein empregou esta tatica apds os ataques aéreos
contra Bagda por parte dos EUA e da Gra-Bretanha.

Adversarios em potencial estudam detalhadamente
as capacidades estadunidenses para poder degrada-las,
empregando meios letais e ndo letais contra as plata-
formas e capacidades de C4ISR. A proliferagdo de
tecnologias comerciais com aplicagdes militares ¢
as vulnerabilidades associadas as tentativas de obter
superioridade de informagdo por meio da tecnologia
espacial, virtualmente garantem que as futuras operagdes
de combate enfatizardo a guerra de informagao. Acesso
seguro as capacidades espaciais ¢ tdo importante que a
Marinha dos EUA esta disposta a gastar mais de $100
milhdes de dolares a fim de atualizar seus meios de
acompanhar, desde suas estagdes terrestres, objetos ou
fragmentos espaciais. Melhoramentos que permitem
aos Estados Unidos acompanhar objetos do tamanho
de uma batata ndo somente evitardo a colisdo desses
fragmentos, mas auxiliardo na detecgdo de ataques de
satélites parasiticos contra os satélites dos EUA.

A equipe de combate proviséria de brigada (interim
brigade combat team — IBCT) ndo conta com soldados
organicos especializados em assuntos espaciais. A
primeira participagdo de pessoal especializado em
operagdes espaciais encontra-se na divisdo provisoéria,
com uma célula composta de quatro oficiais e dois
sargentos. Neste interim, equipes de apoio espacial
do Exército poderiam reforgar a equipe de combate
provisoria de brigada, mas seria isso suficiente? Pode-
riam os regimentos de reconhecimento, informagoes,
vigilancia ¢ busca de alvos também empregar seus
conhecimentos para cobrir as enormes areas agora sob
responsabilidade das brigadas, mas antes cobertas pelas
divisdes? Serdo retirados oficiais de operagdes espaciais
de estados-maiores de todo o Exército para apoiarem
esse esfor¢co? Podera este fato afetar os procedimentos
de estado-maior do centro de operagdes taticas?
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Como serdo transportados até o destino? Que tipo
de equipamento levardo consigo? Para onde ira o
equipamento?

Certo tempo atras, acreditava-se que a interdigdo das
linhas de comunicagdes aéreas ¢ maritimas pelo inimigo
era a maior ameaga para a proje¢do de poder dos EUA.
No entanto, uma recente avaliagdo de inteligéncia indica
uma mudanga de enfoque para ataques contra terminais
de desembarque aéreos ¢ maritimos como sendo uma
tatica que oferece mais vantagens.? Prevé-se que futuros
adversarios irdo investir em capacidades para forgas
de operagdes especiais ¢ armas de efeitos de massa
somente para essas operagdes.

Reagindo contra a explosdo mundial de tecnologia da
informag@o, a migra¢do de capacidades para o espago
¢ cada vez maior. A relativa vantagem que os EUA
desfrutam em relagdo ao reconhecimento, comunicagdes
¢ navegagdo por meio de satélites sofrera uma erosdo
devido ao aumento no niimero de paises capazes de
empregar programas baseados no espago para fins

O controle do espacgo € vital para a
manuteng¢do da vantagem tecnologica.
A tecnologia superior por si SO0 ndo

ira levar os EUA muito longe se 0s
meios dos quais dependem estao em
risco. Interferéncia, dissimulacées ou a
destruicdo de nossos meios espaciais
sdo verdadeiras ameacas.

militares. Além disso, a comercializagdo do espaco
faz com que essas capacidades estejam disponiveis
a todo o mundo. A parte de os Estados Unidos per-
derem a vantagem assimétrica nesta area, o acesso a
sistemas comerciais permitira até mesmo as forgas com
um baixo nivel de tecnologia empregarem capacidades
da era da informagao.

Conceitos Operacionais-Chave

Sistemas de coleta de inteligéncia, comunicagdes
por satélites, meios para a obtengdo de conhecimento
da situagdo, sistemas de posicionamento global (GPS)
e satélites para a informagdo meteoroldgica sdo
tecnologias que os Estados Unidos dominam muito
bem. Contudo, esse dominio diminui a cada dia. As
Forgas Armadas dos EUA devem procurar tecnologias e
aplicagdes avangadas para manter o dominio e equipar
a Forca Objetivo de forma adequada.

O espago ¢ um multiplicador transparente de forga
que oferece grandes possibilidades e cujo uso, na
maioria das vezes, ¢ despercebido. A observacédo casual
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ndo revela quais as capacidades espaciais que realmente
nos afetam. Seja nos amplos espagos dos desertos do
Iraque ou da Arabia Saudita ou no complexo terreno de
Saravejo, os satélites, cada vez mais, ligam soldados
¢ unidades a seus quartéis generais, suas bases, ¢ suas
familias. Comunicagdes por satélites, GPS, ¢ precisos
dados meteorologicos ¢ do terreno sd3o a norma na
forca de hoje.

O controle do espago ¢ vital para a manutengdo da
vantagem tecnologica. A tecnologia superior por si sO
ndo ird levar os EUA muito longe se os meios dos quais
dependem estdo em risco. Interferéncia, dissimulagdes
ou a destrui¢ao de nossos meios espaciais sao verdadeiras
ameagas. Em virtude de as Forgas dos EUA dependerem
mais dos GPS, do conhecimento da situagdo e das
imagens espaciais, o controle do espago passa a ser cada
vez mais significativo para os soldados no terreno. A
ultima coisa que os EUA podem propiciar em termos

A avaliagdo dos danos causados por
bombas sempre foi uma ciéncia subjetiva
e inexata. Essa avaliagdo na Operagéo
Desert Storm, no conflito dos Balcas

e no Iraque aponta que a exatidao da
avaliacdo dos danos tende a degradar-se
com o passar do tempo. A avaliagdo
consome muito tempo, esgota os poucos
recursos humanos, mecénicos e as
plataformas.

de dolares e de vidas sdo gigantescos investimentos em
programas e tecnologias espaciais que depois venham
a cair vitimas de um “Pearl Harbor espacial”. Analisar
com um “olho espacial” os conceitos operacionais-chave
para a Transformacdo do Exército podera resultar na
descoberta de algumas areas que se encontram prontas
para contribuir com a Forga Objetivo.

Manobra e Resposta Estratégica
As Forgas Armadas dos EUA nao estdo desdobradas
em todas as areas do mundo onde possam ocorrer futuros
conflitos regionais. Portanto, os Estados Unidos devem
ser capazes de projetar e manter poder em tempo e
distancia. A tatica mais facil de impedir a aglomeragao
do poder de combate dos EUA ¢ negar a sua entrada
no teatro de operagdes. Os adversarios atacarao os
terminais de desembarque aéreo e maritimo valendo-se
de operagdes coordenadas conduzidas por forcas da
policia, paramilitares, especiais, guerrilha, mercenarias,
terroristas e convencionais. Misseis superficie-superficie,
misseis de cruzeiro ou outras armas de efeitos em massa
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também impordo as for¢as dos EUA um espago de
combate ndo-linear e simultaneo. Tais ameagas podem
negar aos Estados Unidos acesso a paises amigos ou
pelo menos retardar sua entrada por meio de negociagoes
prolongadas, fazendo reféns ou fazendo crer que se
va modificar politicas para concordar com exigéncias
dos EUA. Os adversarios sdo adeptos em manipular
a midia internacional para criticarem a intervencao
estadunidense, enfraquecer a determinagao internacional
¢ afetar as regras de engajamento para o deslocamento
das Forcas dos EUA e mesmo utilizando a combinagao
das mesmas.

Durante a fase de desdobramento para uma operagao,
as forcas dos EUA s@o mais vulneraveis a um ataque
quando se encontram nos terminais de desembarque
aéreo e maritimo do que em qualquer outro local. Um
missil de cruzeiro ou de superficie-superficie bem
colocado e disparado na hora certa poderia eficazmente
fechar um campo de pouso, isolar ou desmoralizar as
for¢as dos EUA no terreno, ou reduzir grandemente a
decisdo politica estadunidense no territorio continental.
Como podem os Estados Unidos proteger suas forcas
de um ataque similar?

Uma opg¢do ¢ desenvolver um leve e desdobravel
centro de operagdes taticas (COT) para a defesa de
misseis do teatro para alertar ¢ defender de um ataque
as for¢as em desdobramento. O referido COT néo pode
ser de misseis de multiplas surtidas do tipo Taj Mahal
dotado de 24 viaturas sobre rodas de alta mobilidade
¢ de finalidades multiplas (high mobility multipurpose
wheeled vehicles — HMMWYV). Deve ser um pacote
que possa ser transportado em uma ou duas aeronaves
e capaz de fornecer defesa com alerta antecipado para
as forcas em desdobramento. Pode ser desdobrado no
terminal aéreo de desembarque logo apos a forga de
assalto para proteger as forcas em rota a medida que
desembarcam e se agrupam. Gerenciado pelo elemento
de apoio espacial, o COT do sistema de defesa de
misseis do teatro prové ao comandante acesso imediato
a nddulos de comando ¢ controle (C2) para estabelecer
comunicagdes globais. Esse COT ainda pode ser o ponto
central para a coordenagdo das operagdes nos terminais
de desembarque aéreos e maritimos. Meios de vigilancia
fornecem diretamente dados e imagens.

Esse COT leve de suficiente capacidade e avangado
poderia também ligar a aeronave em rota com 0s
comandantes que precisam de informagdes sobre o
planejamento da miss@o, durante o desdobramento. O
COT de assalto para o sistema de defesa de misseis do
teatro pode ser um conduto duplo para enviar ou resgatar
informagdes, para operagdes e para sincronizagdo com
as forgas conjuntas.

E importante desenvolver, em conjunto com esse
COT, um outro sistema similar menor com capacidade

2° Trim 2002 e Military Review
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Fotografias usadas pelo Chefe da Junta de Chefes do Estado-Maior, Gen Henry Shelton, Exército dos EUA, para avaliar os

.

danos causados ao QG da Diretoria de Inteligéncia Militar de Bagda no Iraque, durante um brifin & midia no Pentagono, em 17

de dezembro de 1988, sobre a Operacao Desert Fox.

ativa de operar nos terminais de desembarque aéreo e
maritimo, assegurando uma resposta ofensiva contra
ameacas de misseis. O referido protetor da for¢a contaria
com quatro ou seis HMMWYV equipados com misseis
ar-ar de alcance médio avancados (advanced medium-
range air-to-air missiles — AMRAAM). Estes tém um
menor alcance do que o Patriot ou do que o sistema
de defesa de area de grande altitude do teatro, porém
sua cauda logistica ¢ menor. No inicio, a énfase seria
na seguranca dos terminais de desembarque aéreos e
maritimos e ndo no teatro como um todo.

Engajamento Simultaneo e
Operacoes Descentralizadas

As contribuicdes espaciais em forma de imagens,
comunicagdes e entendimento da situagdo auxiliardo o
comandante da For¢a em Transformagdo a dar maior
atencdo aos aspectos mais importantes das operagdes
inimigas. Os avangos na precisdo da busca de alvos e o
maior alcance proporcionarao fogos e efeitos em massa
sem a necessidade de empregar sistemas de destruigdo
de massa. Os GPS sao integrados na maioria de nossas
muni¢des de longo alcance, aumentando, em muito, a
probabilidade de baixas no primeiro ataque. Entretanto,
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os GPS sao suscetiveis a interferéncias. As tecnologias
para minimizar a degradacao dos GPS incluem solugdes
terrestres e baseadas no espaco.

A precisdo avancada permitira melhores resultados
na busca de alvos durante as operagdes. Alvos multiplos
atacados simultaneamente pelas forcas desdobradas
irdo consumir os parcos e criticos recursos inimigos no
espaco de combate. Precisdo na busca de alvos ajuda
o comandante a manter as forgas terrestres fora de um
contato desnecessario.

A avaliacdo dos danos causados por bombas (bomb
damage assessment — BDA) sempre foi uma ciéncia
subjetiva e inexata. Essa avaliacdo na Operagdo Desert
Storm, no conflito dos Balcas e no Iraque aponta que
a exatidao da avaliacdo dos danos tende a degradar-se
com o passar do tempo. A avaliagdo consome muito
tempo, esgota os poucos recursos humanos, mecanicos
e as plataformas. Meios espaciais oferecem melhores
condigdes para a obten¢do, em tempo oportuno, de uma
precisa avaliacdo dos danos causados por bombas a
serem fornecidas aos tomadores de decisdo enquanto ao
mesmo tempo limitam a degrada¢do dos meios humanos
e dos veiculos aéreos nao tripulados.

Terrenos complexos apresentam problemas para o
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deslocamento, cobertura, ocultamento e detec¢do de
alvos. Limpar pequenas porgdes desse terreno pode
consumir muito tempo. Para piorar a confusdo, ainda
temos a presenca dos ndo combatentes nos complexos
espagos de combate urbano. Além da populagdo local,
podem também haver organizagdes ndo-governamen-
tais ou voluntarias particulares. Um inimigo astuto
aproveitar-se-a4 da presenca destas organizagdes para
perturbar as forcas estadunidenses.

O conhecimento prévio do tamanho ¢ do escopo do
espago de combate urbano melhora o planejamento da
tropa e dos meios. Qual a altura dos edificios, 1 ou 5
andares? Possuem pordes? E possivel movimentar-se sem
ser detectado? E possivel desenvolver uma tecnologia
espacial que fornega uma imagem subterranea? Reduzir

Para tolher a habilidade inimiga de
responder, o comandante tem que

ser capaz de gerenciar a informag&o.

A melhor informacg&o é inutil se a

pessoa que a precisa nao a recebe.
Inversamente, uma sobrecarga de
informagbes também é igualmente
desvantajosa. E possivel gerenciar o
fluxo de informagbes desde a fonte até

0 comandante e o estado-maior, filtrando
a informacgao recebida de forma que a
pessoa que a necessite seja a recipiente.

as incertezas para o comandante terrestre preserva
as tropas, 0s recursos € o tempo, enquanto permite
um planejamento mais preciso para os engajamentos
letais ¢ ndo letais. A precisdo das cartas depende de sua
atualizacdo, mas cartas tridimensionais e a realiza¢do
de voos sobre a area oferecem ensaios realistas para
as operacdes. Os comandantes podem sobrevoar a area
do objetivo para conduzir o planejamento e os ensaios
dentro ou fora do teatro a fim de incrementar a prote¢ao
da forca ¢ a letalidade, ¢ permitir a eles melhor enfoque
sobre combate real.

Jamais tanta informagdo foi distribuida por tantos
meios diferentes. Isto é verdade ndo apenas nas
comunicag¢des militares como nos tradicionais
sistemas comerciais como os telefones celulares.
A coleta eletronica de informacdes de fontes de
mensagens nao tradicionais e ndo sigilosas —
telefones celulares, comunicagdes por satélites, redes
locais sem fio — aproveita ao maximo os limitados
recursos de comunicacdes da inteligéncia. Determinar
os locais de emissdo, particularmente se forem de
tamanho ou lugar incomum, pode revelar inteligéncia
significante sobre as capacidades e intengdes do
adversario.
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Resposta Eficaz para um
Adversario Multidimensional

A Forga Objetivo deve também coordenar e obter
cooperagdo de outras agéncias. Peritos no assunto
pertencentes a outras agéncias fora do Departamento
de Defesa podem contribuir com conhecimentos nao
letais. A Forca Objetivo serd desenhada e adestrada para
enfrentar o desafio multidimensional de simultaneamente
realizar operagdes convencionais € ndo convencionais.

Operagdes de informagdo, em toda a sua amplitude,
trazem um novo séquito de armas para ataques coor-
denados para o arsenal do comandante. Oficiais de
operagdes espaciais e as equipes de apoio espacial do
Exército coordenam os efeitos letais e ndo letais das
armas de ataque de informacdo para o comandante.
Agora o comandante pode coordenar todos os efeitos
sejam eles oriundos do apoio de fogo, de assuntos civis
ou de um escritorio no Pentdgono.

O Sistema de Comando em Combate do Exército
(Army Battle Command System — ABCS) nao aborda
a sincronizacdo de todo o espectro das operagdes de
informacgao, porém fogos letais e ndo letais devem
ser sincronizados. Apenas recentemente comecamos a
considerar que os danos de combate podem ser infligidos
por outros métodos além de ago no alvo. Ainda mais
remota ¢ a idéia de que o aco combinado com elétrons
no lugar e hora certos podem causar um efeito mais
devastador do que apenas maior quantidade de aco.

Quando necessario, o comandante pode infligir
ataques rapidos, simultaneos e violentos no lugar e
hora certos para explorar e derrotar os centros de
gravidade inimigos. O éxito para esse tipo de ataque
pode depender do espago e de como integramos e
formulamos os planos.

A habilidade para distribuir informagdes, imagens e
dados diretamente aos soldados em contato pode levar o
espago de combate simultaneamente para comandantes
e soldados. Ligar o espaco ao soldado individualmente
pode proporcionar informagao quase em tempo real por
meio de instrumentos localizados além da linha de visada
agilizando o planejamento decisivo. Somente meios
baseados no espago podem oferecer este caminho.

A proporgio que o espago de combate perde sua
continuidade, cresce exponencialmente a necessidade de
equipamentos de comunicacdes situados além da linha de
visada para enviar voz, dados e imagens de um ponto ao
outro. A distancia, as condi¢des meteoroldgicas, o terreno e
a largura da banda dificultam as comunicagdes na linha de
visada. A tecnologia de rastreamento da Forca Azul depende
sobremaneira da linha de visada. Igualmente, ¢ importante
a capacidade das forgas desdobradas estabelecerem ligagdes
com seus QG superiores. Somente uma robusta capacidade
espacial que envia informagdes para o comandante no
terreno pode apoiar este tipo de ligacao.
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Em abril de 2001 o porta-avibes USS Theodore Roosevelt realiza, pela primeira vez na histdria, uma aterrissagem de um F/A-18
Hornet totalmente automatizada, usando o sistema de posicionamento global.

O conceito de uma célula de coordenacéo dos efeitos
¢ gerenciar e coordenar todos os efeitos letais e ndo
letais para a forca. Para tal, serda necessario empregar
armas previamente abstratas no arsenal do espago de
combate. Talvez seja necessario “preparar o espago de
combate” destruindo torres de transmissdo existentes no
TO, aplicando um virus que incapacite o hardware na
principal rede local do governo e realizando, ao mesmo
tempo, operagdes psicologicas helitransportadas ou
missdes de assuntos civis para influenciar a populagao
local. Somente por meio de um planejamento coorde-
nado, integrado e preciso o comandante podera empregar
de forma eficaz seus recursos. Isto apenas pode ser
conseguido através de elos espaciais ininterruptos do
sensor as plataformas.

Operacoes Continuas e Ritmos
Operacionais Esmagadores

A Forga Objetivo distribuira um formidavel poder de
fogo a uma velocidade ¢ quantidade que ird esmagar
qualquer inimigo. A chave para o sucesso ¢ sobrepujar
a habilidade inimiga de responder. Para tal, € necessario
conduzir operacgdes simultaneas e ndo continuas. Serdo
necessarios ciclos de planejamento constantes que
exijam informagdes detalhadas, complexas e variadas.
A proxima geragdo do Sistema de Planejamento de
Missao em Rota ¢ Ensaio poderia incluir o recebimento
de ordens ¢ a conducdo de planos com um QG superior
e, mais adiante, em virtude de uma mudanc¢a de misséo,
concluir a coordenacdo ¢ a execug¢do do plano com
um outro QG. Isso pode ser feito dentro do TO? O
que aconteceria se empregassemos aeronaves C-/30
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da mesma forma que empregamos helicopteros Black
Hawk? E possivel colocar uma companhia em uma
aeronave ¢ desloca-la para outra operagdo dentro do
TO, conduzindo a maioria do planejamento e do ensaio
na aeronave? Temos condi¢des de transmitir tanta
informag¢ao com tanta rapidez? Somente meios baseados
no espaco tém a capacidade em potencial de permitir
ao comandante coordenar e integrar, simultaneamente,
comunicagdes além da linha de visada, ferramentas de
simulag@o e conhecimento da situagdo enquanto em
voo desde potenciais trajetérias de voo ndo paralelas
sobre o horizonte.

Para tolher a habilidade inimiga de responder, o
comandante tem que ser capaz de gerenciar a informa-
¢30. A melhor informagdo ¢é inutil se a pessoa que a
precisa ndo a recebe. Inversamente, uma sobrecarga
de informagdes ¢ igualmente desvantajosa. E possivel
gerenciar o fluxo de informagdes desde a fonte até o
comandante e o estado-maior, filtrando a informagao
recebida de forma que a pessoa que a necessite seja
a recipiente.

No nivel divisdo da Forga Objetivo ha uma célula
de apoio espacial formada por quatro oficias ¢ dois
sargentos. Metade deste grupo fara parte da célula de
planejamento do E3 do posto de comando principal;
a outra metade estara designada para a célula de
manobra do E3 do posto de comando tatico. Depen-
dendo da missdo, qualquer parte da célula podera ser
organizada, de acordo com a tarefa, para uma equipe
de combate de batalhdo. Isso significa que o elemento
de apoio espacial deve ser modular para que possa se
ajustar a arquitetura do posto de comando.
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Pessoal da Real Forgca Aérea (Reino Unido) carrega uma bomba MHU-83, guiada por Sistema de Navegac&o Inercial/Sistema
de Posicionamento Global, em um caga F-15 Strike Eagle.

Conhecimento da Situacao e
Superioridade de Informacao

O ciclo de decisdo sera reduzido de forma significativa
devido as capacidades avangadas nas areas do conheci-
mento e superioridade de informagao, sobrecarregando
assim a habilidade do adversario de responder as agdes
dos EUA. Os recursos de inteligéncia, vigilancia e
reconhecimento organicos da Forg¢a Objetivo conjugados
com os meios do teatro ou com os elementos conjuntos
ampliardo a capacidade de conhecimento da situagdo
do espago de combate do Exército. As forgas de
reconhecimento, inteligéncia, vigilancia e busca de alvos
e os meios de vigilancia ndo tripulados proporcionardo
uma imagem do espago de combate mais completa que
permitira aos comandantes desdobrarem e empregarem
forcas eficazmente, e melhorarem as condi¢des de
sobrevivéncia.

Depender desses meios e da informagdo por eles
produzida pode vulnerabilizar todos os usuarios dos
meios e da informagio espacial. E facil para um operador
detectar um ataque eletronico quando ndo ha nada de
estranho em sua tela? E verdadeira a informagio que
v€ em sua tela? Foi eletronicamente alterada para levar
o comandante a tomar uma decisdo errada? Esse é
um assunto que muito preocupa o Comando Espacial
dos EUA.?

Interferéncia eletronica ¢ predominante e barata. Os
avangos tecnologicos em miniaturizar estdo liderando
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o desenvolvimento de micro e nanosatélites. Esses
satélites podem interceptar ou sombrear meios espaciais
e ser programados para interromper ou destruir seus
alvos a comando. A medida que se reduzem seus
tamanhos, a sua detec¢do serd cada vez mais dificil.
A ameaca de uma pulsagdo eletromagnética gerada no
espago apresenta um perigo ainda maior. Os efeitos
de uma explosdo, mesmo pequena, poderia afetar
todos os satélites em uma Orbita inferior por tempo
indefinido. Uma vez incapacitada, ndo ha maneira rapida
de restabelecer uma rede de satélites.

No perigoso jogo de manter-se na vanguarda, hackers
de computadores desafiam-se em cometer ataques
sofisticados contra as redes de computadores dos EUA.
Somente os sistemas do Departamento de Defesa
recebem mais de 30.000 ataques por ano. Nos ultimos 12
meses, 85% das agéncias governamentais dos EUA e as
companbhias listadas na revista Fortune 500 informaram
ter sofrido violagdes de seguranca, resultando em perdas
de $400 milhdes de dolares.* Essas violagdes nem
sempre sao hostis. Em geral os culpados sdo cidadaos
estadunidenses tentando explorar ao méaximo seus limites
pessoais e profissionais para ver até onde podem chegar.
Para eles ¢ um jogo; entretanto, nao ¢ para a industria
bancaria, a Comissdo Federal de Comunicagdes, a
Administracdo Federal de Aviagdo e o Departamento
de Defesa.

Negar ao inimigo o uso do GPS para a busca de
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alvos, acompanhamento ¢ conhecimento da situagdo ¢é
fator-chave para a sobrevivéncia das Forgas dos EUA
desdobradas no TO. Quando o inimigo ¢ impedido
de acessar o GPS em pontos-chave de uma operagao,
o comandante amigo teria condi¢des de interromper
o C2 inimigo ¢ outras opera¢des ganhando assim a
iniciativa.

Interferidores de GPS sao ferramentas relativamente
baratas ¢ de simples tecnologia. A confusdo no espago
de combate pode influenciar o resultado da guerra.
Devemos garantir que os avangos tecnoldgicos reduzam
confusodes no espaco de combate amigo. Terrenos urbanos
e complexos apresentam problemas de conhecimento da
situagdo, ¢ a performance dos GPS nao ¢ das melhores
nesse terreno. Tecnologias empregadas em conjunto
com servigos celulares 911 (servigos de emergéncias)
poderiam ser uma solugdo para esse problema. Em
breve, todos os novos telefones celulares habilitardao
a policia a localizar os usudrios das chamadas 911. A
Lucent Technology esta se preparando para entregar
um sistema que pode determinar a presenga de cada
usuario de celular dentro de uma faixa de poucos pés
de distancia.

Operag¢des militares simultaneas, rapidas, violentas e
integradas conduzidas velozmente irdo sobrepujar o ciclo
decisorio inimigo e seu tempo de reagdo, derrotando-o
com um minimo de baixas para os EUA. A for¢a central
da equipe de combate do batalhdo ¢ a infantaria de
assalto a pé. Integrar o combatente terrestre no espago
de combate ¢ vital para o éxito do assalto. Combatentes

terrestres devem ter acesso a informagdo e tecnologia
nunca antes imaginados. Integrar ¢ proteger esse fluxo
exigira meios baseados no espago que permitirdo aos
EUA sobrepujar a habilidade do inimigo de se contrapor
a Forga Objetivo. Fornecer inteligéncia ¢ atualizagdes
aos soldados em deslocamento sera essencial ao éxito
do combatente terrestre.

O Comando de Defesa de Misseis ¢ do Espago
do Exército dos EUA se encontra em uma posicdo
privilegiada para ser primordial na Transformacao
do Exército. Muitas das inovagdes requeridas pela
Forga Objetivo dependem de tecnologias e capacidades
espaciais. O Laboratorio de Combate de Defesa
de Misseis e do Espago, o Centro de Integragdo ¢
Desenvolvimento da Forga, o Escritorio de Programas
Espaciais do Exército, o Comando Espacial do Exército
e o Comando de Defesa de Misseis se encontram em
posicdo e prontos para trazer o espago e a integragdo
espacial para o espaco de combate ¢ para a Forga
Objetivo. MR
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